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Historie IPv6 WG

@ posledni schiizka na seminéri v Mikulové, listopad 2011
e Pavel Satrapa: Aktuality z RIPE
e Tomas Kosnar: Ukazky statistik IPv6 provozu ve VI CESNET
e Martin Pustka: Stav nasazeni IPv6 na univezitach
e Pavel Kécha, Andrea Kropacova - CESNET CSIRT a IPv6

@ déle zaseddani spolu s CSIRT WG 12. dubna 2012

e reseni bezpecnostnich incidentl v IPv6 sitich

@ od té doby ticho

e opravdu je vSechno hotové?
e opravdu nejsou zadné problémy?
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Seminar IPv6 6. ¢cervna 2016

@ pokus novy format

@ jednodenni akce

@ 250 Ucastnikd

@ 60 procent zacatecnikUl
@ Zivy stream a zdznam
@ pozitivni ohlasy

pokrogily

34.3% zacateénik
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Seminar 6. 6. 2017

@ reakce na zpétnou vazbu - navrat k zdkladdm
@ dopoledni tutorial - Uvod do IPv6
@ odpoledni prednasky
e Tunelovani IPv6 drive a nyni (vypnuti SixXS tuneld)
Jak bude vypadat IPv6 v mobilnich sitich a pro¢ to nebude dual stack
Nasazeni IPv6 u Mall.cz
IPv6 ve freenetu LBCfree

BCOP Task Force - jak spravné nasazovat IPv6 sité

Pfechod na IPv6 v kabelovych siti UPC SR/CR
?7?
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Stav zasob IPv4

RIR IPv4 Address Run-Down Model
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Zasoby IPv4 v CESNETu

Grand Totals

78.128.128.0-78.128.255.255

Total Infra Used Free

Addresses
0.0% 85.5% 14.5%

107,520
0 Addresses 91,978 Addresses 15,542 Addresses

In 4 Allocations

195.113.0.0-185.113.255.255

195.178.64.0-195.178.95.255
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Cinnost CESNET NIC

0d 1.12.2015 CESNET standardné pridéluje novym zdkaznikim
spojovaci sit /31 nebo /30 (2 nebo 4 adresy) a sit /29 neb
/28 (8 nebo 16 adres). PozZzadavky na vétSi pocet adres je
tfeba VELMI DOKLADNE zddvodnit.

o® o o o°

@ presto se neustale objevuji pozadavky na dalsi a dalsi IPv4 adresy,
které jsou nutné potreba

@ presto se pripojuji nové instituce IPv4-only
@ presto se ozyvaji velké univerzity s Legacy Class B (/16) Pl rozsahy

s zadostmi o dalSi adresy
ﬁCESNET
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Never-ending story

@ mizerna podpora IPv6 v hardwaru (i novém)
e IPv6 Ready != IPv6-only Ready
@ minimalni podpora IPv6 pouze pro vybérova fizeni
e zpracovani v SW, nedostatecné dimenzovani
e ripe-554 Requirements for IPv6 in ICT Equipment

@ dohledani maijitele IPv6 adresy

@ je to sice stejné jako u IPv4, ale...
e polling vs. event-driven monitorovani tabulek soused{
e nastroje netdisco, addrwatch, netflow export s MAC adresami...
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https://www.ripe.net/publications/docs/ripe-554
http://netdisco.org/
https://github.com/fln/addrwatch

Trable s multicasty

@ nejasna specifikace
@ energeticky neefektivni ve velkych Wi-Fi sitich
@ filtrovani multicastd ve Wi-Fi controllerech/ve Wi-Fi firmwarech

@ nestastna implementace MLD snoopingu (zadny je prozatim
nejlepsi)
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@ Kdo jesté nema IPv6 implementovano? A proc?
@ Co jsou vase nejvétsi problémy?
@ Kdo a jak vdm m{ze pomoci?
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@ zavedeni dual-stack je dobry zacatek
@ dalSim krokem je IPv4 vypinat, kde neni nezbytné
@ zacit internimi sluzbami - management, VPN, kamery, hodiny...
@ management VLAN 17 na sale 94
e IPv6-only

e povoleny pfistup z vyjmenovanych prefix{, stavovy firewall
e vhodné zejména pro iDRAC, OOB management

@ podpora CESNETu pro IPv4-as-a-service?
e zejména pro zjednoduseni konfiguraci, dohledu
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SIIT-DC
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https://ripe69.ripe.net/archives/video/186/

SIIT-DC (RFC 7755)

@ bezestavovy preklad IPv4-IPv6 na hrané datacentra
@ NAT64 s explicitnim mapovanim paru IPv4-IPv6
@ pro klienty zcela transparentni

SIIT-DC gateway configuration: i i .
Map 198.51.0.10 - 2001:db8::1 Route: 64.ﬁ9b../9(ﬂ

Translation prefix: 64:ff9b::/96

Route: 198.51.0.0/24

SRC: 203.0.113.50
DST: 198.51.0.10
HTTP GET /foo [...]

SRC: 64:ff9b::203.0.113.50
DST: 2001:db8::1
HTTP GET /foo [...]

. / IPv6-only

data centre

The IPv4
Internet

SRC: 198.51.0.10
DST: 203.0.113.50
HTTP 200 OK [...]

SRC: 2001:db8::1
DST: 64:ff9b::203.0.113.50
HTTP 200 OK [...]

2001:db8::1
CESNET
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https://tools.ietf.org/html/rfc7755
https://ripe69.ripe.net/archives/video/186/

Klicové vlastnosti SIIT-DC

@ extrémé usporné k IPv4 adresam
e zadné ztraty na adresovani infrastruktury
e IPv4 adresy pouze pro verejné sluzby
@ brana mlze byt kdekoli v siti
@ bezestavové - neni problém s vyvazovanim zatéze a asymetrickym
smérovanim
@ IPv4 adresa klienta zlstava zachovana (mapovana do IPv6 adresy)
@ nezavislost aplikaci na IPv4
e zadné dodatecné naklady pri vypinani IPv4
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Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndrej.Caletka.cz
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